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1 INTRODUCAO

Nesta sessao abaixo contarei um pouco sobre as bases do bitcoin e como surgiu a ideia de uma
blockchain.

1.1.  CONTEXTO ECONOMICO

O conceito de blockchain assim como conhecemos hoje surgiu publicamente com a aparigao
do Bitcoin em meados de 2008 e chegava com a promessa de ser uma nova moeda na qual os governos
ndo pudessem intervir por meio da blockchain por meio de um “torrent de moedas”, em que ninguém
tem o controle total do sistema. (Nakamoto, Satoshi. 2008)

A blockchain, a qual da forgas ao Bitcoin vem se desenvolvendo muito nestes Gltimos anos e
¢ uma das tecnologias que vem para marcar a década, como vem acontecendo nas ultimas décadas,
como nos 90 o computador nos anos 2000 a internet e talvez agora a blockchain, em vérias areas
como ¢ o caso da econdmica. (Vigna, P. 2016)

A blockchain, mais especificamente o Bitcoin surgia nessa época, ap6s uma das piores crises
econOmicas dos ultimos tempos, a crise de 2008. Os bancos ndo eram opgdes mais tado confidveis para
ficar com o dinheiro e o governo ndo fazia seu papel para que o dinheiro fisico tivesse seu valor
garantido.

1.1.2 IDEIAS E FORUMS ALTERNATIVOS

Foi entdo que em um forum de discussdes de tecnologia alternativas, aparece alguém com
pseudonimo de Satoshi Nakamoto, um cypherpunk, que estudava criptografia, tinha ideias anarquistas
e decidiu dar um novo propdsito para o sistema do HashCash, um que livrasse as pessoas de seus
governos. (Back, Adam. 2002)

Surge entdo um de uma moeda que resolveria todos os problemas causado pelos bancos e
governos, que nao dependeria de ninguém para ter credibilidade, nenhum banco ou governo, a qual
se chamaria Bitcoin. E que seria possivel devido a uma tecnologia chamada Blockchain, a qual se

baseava nas tecnologias do HashCash e de um Sequential database como mostrado na Figura 1.

(Nakamoto, Satoshi. 2008)



Figura 1: Sistema de database sequencial com o sistema do hashcash
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1.2 O BITCOIN

O bitcoin ndo ¢ apenas uma tecnologia so, e baseada em diversas outras tecnologias, as quais
ja existiam anteriormente ao Bitcoin, como € o caso de um sistema que permitia que se usa o tempo
de processamento como uma moeda de troca, uma criptografia assimétrica para autenticagdo, € uma
tecnologia de informacgdes sequenciais imutaveis, que formam o Blockchain.

1.3 A BLOCKCHAIN

Este sistema que faz parte do bitcoin, € um sistema de armazenamento de dados, que ¢
distribuido, baseado no sistema de conexdes P2P (Peer-to-peer), que ja ¢ usado ha muitos anos em
tecnologias tipo o “torrent”(Figura 2b), também nao contam com uma unidade central que detenha
todo o poder sobre o sistema, sendo feita individualmente por usudrio “ativo” no sistema, inclui em
diversas partes do seu codigo um sistema de criptografia para assegurar a seguranca do sistema como

um todo, como uma maneira de impedir mudangas indesejadas, ou a alteragdo de dados.



Figura 2a: Exemplo de uma rede peer-to- Figura 2b: Exemplo de uma rede baseada em
peer cliente-server
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1.3.1 O SISTEMA

O sistema além de usar a criptografia para que os dados sejam inalteraveis por si s6 conta com
um sistema de trabalho computacional em que € necessario que se gaste energia, mais especificamente
poder de processamento para que uma informagao seja efetivada no sistema, baseado na tecnologia
do hashcash, este conceito ¢ chamado de prova de trabalho “proof of work”, no qual muitos

computadores trabalham gerando “assinaturas” [hashes] das informa¢des mudando um numero da

sorte (Figura 3) para chegar a uma assinatura especial e conseguir efetivar suas informagoes.

Figura 3: Estrutura de um bloco minerado contendo o numero
da sorte (nounce)
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1.3.2 INALTERABILIDADE

A confiabilidade das informagdes, diferentemente dos bancos de dados atuais com
redundancia e multiplos datacenters, que se baseia em uma empresa a qual garante que as informacdes
ndo sejam alteradas por terceiros, ¢ baseada no fato que informag¢des guardadas na blockchain tem
dois mecanismos de prote¢do contra mudangas, o tempo e a criptografia, no qual as informagdes do
bloco, que ¢ um conjunto de informagdes a serem colocados na blockchain, tem uma fingerprint que

se chama hash.

Esse hash ¢ referenciado no bloco de informacgdes subsequente montando uma cadeia
cronolodgica de informagdes. O hash ¢ como uma cadeia de caracteres com tamanho fixo, que provém
de uma mensagem com um tamanho qualquer, podendo acarretar uma possivel sobreposi¢cdo de dois

fingerprints para mensagens diferentes.

Figura 4: Exemplo de um algoritmo de hash qualquer
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1.3.3 COINBASE E PARTICIPACAO NO SISTEMA

Para que essas informacdes tenham algum valor na blockchain, os mineradores que sao
usuarios da blockchain que possuem um no da rede, os quais recebem as informacgdes da rede.

Esses usudrios especificos fazem um papel importante na rede, tentando reunir essas
informagdes em um conjunto chamado de bloco, o qual precisa estar em uma sequéncia especifica, a

qual se baseia em regras do tempo, e das informagdes.



Para gerar esses blocos os mineradores devem mudar as informagdes, que estao contida no
bloco, mais especificamente o nonce, um niimero manipulével para conseguir gerar uma identidade
do bloco compativel com as regras do tempo da mineracgao.

E pra isso os computadores mineradores vao testando muitos nimeros diferentes, para chegar
no resultado desejado, que neste caso ¢ um nimero com uma quantidade de zeros maior em sua
assinatura, para isso os computadores gastam poder computacional e tempo para gerar uma assinatura
hash digital. Que ¢ um niimero que equivale a um certo texto, garantido que estd colocando esforco
computacional para gerar aquele bloco, o que dificulta com que alguém gere um novo bloco mudando

a cadeia a fim de inserir informagdes falsas.

1.3.4 CONFIANCA NO SISTEMA E SUA AUDITABILIDADE

Um dos problemas que qualquer sistema social-econdmico sempre enfrentou foi a falta de
confianga em suas partes e o fato que algum dos participantes poderia mentir, como ¢ o caso do antigo
problema dos generais bizantinos. (Erkens, D, 2012)
Neste problema, havia 5 generais contra uma vila, mas eles s6 conseguiriam vencer a vila caso
atacassem ao mesmo tempo, e isso ocorreria se todos falassem a verdade, o que nem sempre acontece

como demonstrado na Figura 5. (Lamport, L, 1982)

Figura 5: Exemplo do problema dos genreais bizantinos na qual um
dos integrantes do sistema estd mentindo
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Com este problema em mente e a crise de 2008, o sistema Bitcoin procurou uma maneira para resolver
esses problemas, ao contrario do sistema bancario que possui uma entidade central que controla as

transacdes, e tem o poder sobre as informacgdes, e consequentemente o poder.

1.4 O SISTEMA
O sistema da blockchain tem sua principal tecnologia a ideia de descentralizacao para que seja

possivel se livrar de unidades centrais ndo tdo confidveis e enviesados, ou seja, um sistema com poder
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concentrado, e para isso ¢ utilizada uma tecnologia de rede descentralizada, a qual ¢ usada nos
sistemas de Peer-to-peer (P2P).

Outra tecnologia, mais especificamente na criptografia, estd presente na Blockchain, para
garantir que a informacao contida no sistema esta de acordo com o usuario que colocou a informagao,
utilizando do sistema de criptografia assimétrica e assinaturas digitais e que esta de acordo com toda

a rede, ou, pelo menos, a maioria, pelo sistema de hashes e da cadeia de dados.

1.4.1 O PODER COMPUTACIONAL E AS RECOMPENSAS

Porém ainda temos o problema dos integrantes do sistema maliciosos, € com isso chegamos
ao algoritmo de consenso da blockchain, o PoW que foi introduzido pelo HashCash, e ¢ mais utilizado
atualmente, na blockchain.

Nele o nimero de identificacdao do bloco tem que atender uma série de pré-requisitos para ser
aprovado, o que demanda uma grande quantidade de processamento, desencorajando usuarios mal-
intencionados a fraudarem a rede, e encorajando os usuarios bem-intencionados a manterem a rede
forte ao dar incentivos monetarios a cada nimero gerado que atende os pré-requisitos, o chamado
Coinbase, € quanto mais usuarios inseridos no sistema maior ¢ a dificuldade para os malintencionados

fraudarem o sistema.

1.42 A CRIPTOGRAFIA & ASSINATURA DIGITAL

Por ultimo com os sistemas de confianga, consenso e autenticidade para podermos saber quem
sera o destinatario e o remetente de cada acdo, como por exemplo o envio de Bitcoin entre duas
pessoas, quem seria o destinatario € o remetente, e sua validade na rede. A criptografia solucionou
esses problemas, a criptografia assimétrica, que por meio de assinaturas digitais autenticassem que as
acoOes fossem assinadas e verificadas pelo autor.

A assinatura digital ¢ possivel a partir do sistema de ECDSA (Eliptic curve digital signature
algorithm), o qual tem uma chave publica gerada a partir de uma curva eliptica (Figura 6) e ¢ possivel
utiliza-la para assinar uma transa¢ao e outra publica com a qual € possivel verificar se aquela
assinatura ¢ valida. Para que uma transag¢do seja repassada na rede deve-se mandar o script de
transagdo, que diz ao sistema o que estd acontecendo, com a assinatura do proprietario dessa carteira,
que ¢ o script codificado que quando submetido a chave de verificacdo, dé o script original, assim

garantindo a veracidade daquela agdo por qualquer usuario na rede.



Figura 6: Curva usada no algoritimo assimétrico de

criptografia do Bitcoin
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1.5 OS PROBLEMAS

Mesmo com todas estas tecnologias e precaucdes, o blockchain ainda ndo ¢ desprovido de

falhas, ja que existem diversos ataques que ainda se aplicam a rede do Bitcoin como descritos nessa

sessao.



1.5.1 PROBLEMAS NO SISTEMA

Um dos problemas enfrentados pela rede ¢, por exemplo, quando se domina 51% do poder de
processamento da rede, e pode-se montar uma cadeia por si sO, nesse caso tendo o poder de apagar
informacdes da blockchain principal.

Ou até mesmo quando uma parte da rede se rebela e decide que a cadeia de dados deles ¢ a
correta como aconteceu no ethereum classic (ETC, 2016)

1.5.2 PROBLEMAS NAS TECNOLOGIAS

Mas a utilizacao deste sistema, o ECDSA, acarreta varios problemas com a integridade do
funcionamento do Bitcoin, conforme a tecnologia vai evoluindo e novas tecnologias vao emergindo
como ¢ o caso dos supercomputadores como o computador quantico, o computador bioldgico e até
mesmo a clusterizagdo (Kukh et at, 1986)

Atualmente temos alguns algoritmos capazes de fatorar nimeros grandes, alguns desses
exemplos sdo Lenstra elliptic-curve factorization o qual € perfeito para um nimero que nao exceda
os 60 digitos, sendo assim um algoritmo fraco contra criptografias como o RSA, o algoritmo
baseiam-se na mesma tecnologia da qual ¢ feito o ECDSA, as curvas elipticas.

Outro exemplo de algoritmo para este tipo de fatoragdo de primos ¢ chamado de General
number field sieve ou GNFS, ele ¢ considerado o algoritmo mais eficiente para a resolucdo deste

problema (Lenstra, et al. 1993) ele tem uma complexidade atualmente de
1

exp((§ %+ 1))n(n) n (1n(n))

Com a introducdo do computador quantico no mercado serd possivel utilizar de algoritmos

wlno

com um tempo habil e de complexidade melhores como ¢ o caso do algoritmo de Shor, criado pelo
matematico Peter Shor, conseguindo resolver em tempo polinomial, ou seja, no tempo de um
problema polinomial N log(n) este grande aumento de eficiéncia se da ao fato de ser possivel utilizar

da Transformada de Fourier quantica (Shor, Peter W. 1999)

2. NOVA TECNOLOGIA
As tecnologias mencionadas acima foram estudadas, demonstrando a conexdo entre os
algoritmos criptograficos e os principais modelos de Blockchain. Juntamente com o estudo
sobre supercomputadores, para se estudar a complexidade dos algoritmos de quebra de
criptografia disponiveis atualmente, e definir uma vaga ideia de como o que estamos lidando,
concluindo assim qual seria uma possivel escala de ganho substituindo os computadores

tradicionais por computadores quanticos.



2.1 CRIPTOGRAFIA

O método como parte da criptografia ¢ implementada, principalmente o modelo de chave
publica (Stalins, 2017), ndo permite uma quebra estrutural imediata. Para tal, ¢ necessario fatorar a
multiplica¢do de dois numeros primos grandes, e o problema da fatoracdo de primos ¢ conhecido por
ser RP (Hopcroft, 2008), o que o torna um problema praticamente inviavel de ser resolvido em tempo
habil. Por exemplo o algoritmo RSA utiliza-se das duas equacdes abaixo para criptografar e de

criptografar respectivamente (Rivest et al, 1987):
m°mod (m)

(m°)¢mod m
onde e ¢ a chave para criptografar e d a chave para de criptografar. Ambos comumente sao

nimeros primos na ordem de 2! escolhidos de forma aleatoria.

Ou seja, com um computador comum, com a arquitetura de Von Neumman demoraria muito
tempo para quebrar, chegando até a décadas dependendo da complexidade e do nivel de criptografia

utilizado pelo algoritmo.

2.2 SUPERCOMPUTADORES

O computador quantico ¢ um dispositivo que consegue trabalhar com uma quantidade de
informagdes muito maior que o computador da arquitetura de von Neumann. Devido as suas
propriedades quanticas, enquanto um bit do computador normal pode armazenar dois tipos de
informacao 0 ou 1 independentemente da quantidade de bits, um bit quantico armazena quantidades
diferentes de estados dependendo de quantos qubits estardo disponiveis.

Sendo assim uma melhoria significativa na realizagdo de célculos e consequentemente na
quebra da criptografia assimétrica utilizada em varios pontos cruciais dos sistemas.

Um qubit armazena a mesma quantidade de informagao que 1 bit, j& 2 qubits consegue
armazenar o mesmo que 4 bits, devido ao estado de superposi¢do que ele pode assumir. Logo, n qubits
¢ equivalente a 2" bits (Yanofsky, 2008). Os modelos em desenvolvimento ainda sdo muito especificos
e servem somente como prototipos para pesquisadores e cientistas, mesmo os disponiveis
comercialmente, como € o caso do IBM Q System One de 20-qubits, anunciado em 2019 na CES
(IBM Corp, 2019), enquanto isso ha apenas alguns emuladores que permitem simular a sua
programacao. Atualmente um computador quantico possui em torno de 2000 qubits e os chips
quanticos, aproximadamente 72 qubits. Tais modelos ainda ndo conseguem aproveitar a sua

totalidade, aguardando ainda alguns avangos de outros mecanismos periféricos (Alphabet Inc, 2018).
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2.3 TECNICAS DE FATORACAO ATUAIS

Como ja mencionado anteriormente para se quebrar a criptografia assimétrica, temos que
primeiramente conseguir resolver o problema de fatoracdo de numeros primos de uma maneira rapida.
Uma alternativa para a fatoracdo ¢ pelo método do brute-force sendo utilizado em muitos algoritmos
e com outras técnicas que ajudam a diminuir o espaco amostral, como por exemplo o

Algoritmo de Pollards Rho, Quadratic Sieve e General Number field Sieve, todos esses utilizam um
método de achar um niimero randémico inicial para montar uma sequéncia finita de multiplicagcdes
desse nimero usando algebra modular e a propriedade de multiplicacao de inteiros em grupos ciclicos
(Riesel, H. "The Structure of the Group Mx." ),

Na qual para achar um dos niimeros nao precisam achar necessariamente os primos e podem
achar os co-primos do niimero n, ¢ entdo eventualmente chegar nos primos p € q que sao a chave
utilizando o método de Euclides. Esse método para chegarmos em um dos co-primos se baseia no fato
matematico que dois nimeros que ndo tem um fator em comum tém uma relagdo, a qual podemos
multiplicar um dos valores por ele mesmo n vezes até chegar no outro nimero vezes um m mais 1.

Assumindo isso, podemos utilizar por exemplo o numero N e o co-primo g que queremos descobrir €

com isso chegamos naequagdiom-N=g+1 ou (g _) +1)-(g_-—1)=m- N, O N sendo o resultado
da multiplicagdo dos primos, g sendo um chute que que vai melhorando ao longo das tentativas, esse

¢ o principio do algoritmo de Shor (Shor, Peter 1999)

2.4 FUNCIONAMENTO EM COMPUTADOR QUANTICO

O algoritmo pode ser executado em um computador tentando diversos nimeros P com a
arquitetura de von Neumann mas ndo seria mais rapido que um simples algoritmo de brute force, com
um computador quantico podemos tentar varios nimeros P ao mesmo tempo, utilizando de um
principio da quantica chamado de superposi¢ao, em que a equacao € calculada para varios P diferentes
e as respostas que ndo satisfazem a equagdo vao interferir entre si e se "cancelarem", usando de um
fato matematico que se o P estiver errado ele dara um niimero quando colocado na formulam - N =
g + 1 ndo resultard em um 1 e sim algum outro niimero diferente de 1 que se repete de tempos em
tempos com uma frequéncia de P.

Podemos entdo com essa frequéncia definida aplicar os dados a uma Fourier quantica, que
assim como na Fourier normal serve para calcular a frequéncia de um dado, no nosso caso a frequéncia
na qual o nimero errado de P retorna, em um computador quantico essas frequéncias de erros sao
representadas como se fossem um seno e interferem entre si destrutivamente resultando em um unico

resultado a qual satisfazam - N =g +.
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Caso o resultado ndo seja o mais adequado pegamos o valor resultante de P e refazemos todos

0s passos acima com um G novo igual a g _+ 1 até chegar num valor mais adequado

2.5 ALTERNATIVAS POS-QUANTICA

Quando a tecnologia da supercomputagdo estiver disponivel comercialmente, e a seguranga
da blockchain estiver em risco pelas vulnerabilidades, uma das solugdes seria mudar a tecnologia que
proporciona a assinatura de transagoes de criptografia assimétrica para na criptografia pos quantica

como ¢ o exemplo de algumas alternativas que ja existem como o qBitcoin (Ikeda, K, 2018).

3. CONCLUSAO

As tecnologias como a Blockchain, cartdoes de crédito e mesmo a internet como um todo que
dependem da criptografia assimétrica estdo seguras por mais algum tempo enquanto novas
tecnologias capazes de utilizar a capacidade completa de mecanicas quanticas.

Ainda existem diversas barreiras para que surja uma era de supercomputadores, atualmente
nao existem memorias quanticas suficientemente grandes para quebrar nimeros maiores que 4 digitos
com o algoritmo de Shor, existem alguns outros algoritmos com a mesma finalidade que acabam
sendo um pouco melhores. Os computadores atuais também sao focados para laboratorios, devido a
sua especializacdo e seu prego, mesmo com avangos ainda levara um tempo para que essa tecnologia

se torne mais comum nho dia a dia.
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